Echange sécurisé de courriels

David Mentré

(tres fortement inspiré par une présentation similaire de Thomas Petazzoni)
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Pourquoi utiliser des courriels sécurisés ?

e Transfer de courriel est fait avec Simple Mail Transfer
Protocol (SMTP, RFC 821)

e Pas d'authentification !

— aucune garantie gu'un courriel provient de I'expéditeur

— aucune garantie gu'un courriel n'a pas été modifié en cours de
route

e Lecourriel est envoyé en clair !

— comment cacher le contenu au seul destinataire ?
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Pourguol authentifier un courriel ?

S telnet smtp.wanadoo.fr 25

Trying 193.252.23.66...

Connected to smtp.wanadoo.fr.
Escape character is '"]'.

220 mwinfl408.wanadoo.fr ESMTP ABQ *****kxkkkkkkkkkkkkkkkhrkkk
HELO toto.com

250 mwinfl408.wanadoo.fr

MAIL FROM:<jacques(@elysee.fr>

250 Ok

RCPT TO:<david.mentre@gmail.com>
250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Hello, this 1is a message.

250 Ok: queued as 9AAA570009§1 I ; - —
QU IT : i _,_‘ __ e : S : {2 more — {Summary
221 Bye '

ACAC . L




Pourguol cacher |le contenu ?

[.]
T 192.168.1.2:32801 -> 213.228.0.169:25 [AF]

MAIL FROM :<gnupgtestl@free.fr> SIZE=487..
[...]

T 192.168.1.2:32801 -> 213.228.0.169:25 [AP]

RCPT TO:<thomas.petazzoni @enix.org>..

[...]
T 192.168.1.2:32801 -> 213.228.0.169:25 [AP]

DATA..

[...]
T 192.168.1.2:32801 -> 213.228.0.169:25 [AP]

Message-ID: <417401D7.3080302@free.fr>..Date: Mon, 18 Oct 2004 19:48:07 +0200..From: GnuPG Test 1
<gnupgtestl@free.fr>..User-Agent: Mozilla Thunderbird 0.8 (X11/20040926)..X -Accept-Language: en-us,
en.MIME-Version: 1.0..To: thomas.petazzoni @enix.org..Subject: Nouvelles!. X-Enigmail-Version:
0.86.1.0..X-Enigmail-Supports: pgp-inline, pgp-mime..Content-Type: text/plain; charset=1SO-8859-1,;
format=flowed..Content-Transfer-Encoding: 8hit....Salut !....Je suis. GULLIVER !.... Thomas.....
[...]

T 192.168.1.2:32801 -> 213.228.0.169:25 [AP]

QUIT..

T 213.228.0.169:25 -> 192.168.1.2:32801 [AP]

221 Bye..
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Objectifs du courriel securise

e Confidentialité
— contenu uniguement lisible par le destinataire
e Authentification
— étre stir que |'expediteur(trice) est effectivement bien lui/elle
e Non répudiation
— personne ne peut dire gu'il/elle n'a pas envoyé un courriel
- partiellement résolu (authentifie la source mais pas la date)
e Disponibilitée
— 0N peut toujours envoye un courriel aun destinataire (pas résolu)
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Plan

e Theorie (ultra-siplifiee) : méchanismes cryptographiques
— cryptographie symeétrique
— cryptographie asymétrique

e Architecture : en qui avoir confiance ?

— Infrastructure a clé publigue (Public Key Infrastructure : PKI)
— Réseau de confiance (Web of Trust)

e | eréseau de confiance en pratique
— utilisation de GnuPG et Thunderbird/Enigmall
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Partie I : Mécanismes cryptographiques

5996 CC46 4612 9CA4 3562 D7AC 6C67 9E96 ASAD /A2A




Cryptographie symétrique

o Utiliser un secret entre deux parties : la clé secrete
— chiffré .= C(cle, msg) — chiffré — msg:= D(clg, chiffré)
— alias cryptographie a cle secrete

 De nombreux algorithmes : DES, AES, Twofish, ...

— petits soucis aréesoudre . choisir un algorithme, unetaille de
cle, ...

e |egros probleme : comment échanger une clé entre deux
personnes gqui ne se connaissent pas ?
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Cryptographie asymetrique

e Unepairedeclés: une clé publigue et une clé privée

— chiffrer avec laclé publique et déchiffrer avec laclé privée
— signer avec laclé privée et vérifier avec lacle publique
— dlias cryptographie a clé publique
* Principal avantage ?
— diffuser la clé publigue tout en gardant |a clé privée permet
d'échanger des courriels securises
- une seule cle adiffuser
e Algorithmes: Diffie-Hellman, RSA (Rivest, Shamir,

Adleman)
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Cryptographie asymetrique : chiffrage

. é
-:;h iﬁ'— .-'-:"I:._‘ . I _

Alphonse chiffre avec Bob déchiffre avec sa

la clé publique de Bob cléprivée
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Cryptographie asymétrique : signature

o — - A

.FI:,:H_ IE!'i""- S, il
Alphonse signe avec Bob vérifie lasignature
sacleprivee avec laclé publique

d'Alphonse
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Partie II : Comment construire la confiance ?
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Architecture : en qui croire ?

e | E probleme: comment étre slr gu'une clé publique
donnée est effectivement la clé publique de quelqu'un ?

- faire signer par quelqu'un de confiance la clé publique d'autres
— connaitre la clé publigue de la personne de confiance

Confiance
-

lConfiance = PK

signePK

tiers de confiance

= Infrastructure a clé publigue et Réseau de confiance
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Infrastructure a clé publique (PKI)

e Construite sur des Autorités de Certification (CA
Certificate Authority) vues comme des tiers de confiance
(standard X.509)

e Un CA par entreprise ou departement
- les CA sont organises en une hierarchie
e Une Autorité de Certification

— produit le certificat gu'une clé publigue est correcte pour €elle
— révoque les certificats

e Courriel sécurise avec une PKI : SMIME (RFC 3851)

e Désavantage : pas de CA pour le monde!
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Réseau de confiance : principe

* Philosophie : vous faites confiance dans |l es personnes
gue vous avez physiguement rencontré et |les personnes
en qui elles font elles-méme confiance = graphe de
confiance

e |deeoriginale : PGP (Pretty Good Privacy)
e Standard : OpenPGP (RFC 2440)

e | aconfiance est exprimee par la signatures de cles
publiques :

- « S j'al verifiélaclé publigue de quelgu'un, je lasigne. Vous
pouvez me faire confiance pour la verification de signature. »
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Réseau de confiance : un exemple

135EA06E
Richard Stallman (Chief GHNUisance)
LrMS AN . org >

ST

Z0BE3DEE Z22F38AFS
Loic Bernable Fabien Penso
<letodvilya.orgs <pensoidacode. orgs

/T

Z2BOZZ2951 DOaB4A07 5
Frederic LEHCOBEY Pascal Terjan (Professicnal)
<Frederic.Lehcheyifree. <pterjaniEmandriva.com>

23ADTAZR
David MENTRE
“dmentredlinuz-france.orgs

httpcisessy lysator o seli~jefvotaapd

webware.|lysator.liu.se/jc/wotsap
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(Parenthese) Au-deladu courrid : le web

o SS| (Secure Socket Layer) et TLS (Transport Layer Security)

— utilise la cryptographie asymetrique pour |'établissement de
connexion et |'authentification

— utilise la cryptographie symétrique pour |I'échange de donnees

— utilise une Infrastructure a clé publigue avec des Autorités de
Certification privées (Verisign, RSA Security, etc.)
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Eichier
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Certificat sur le web : un exemple

Edition Affichage Allera Margue-pages Outils Aide

- &

E’;\[ |‘ﬁ https:flinuxtr.org/pub/

A

-

Général| Formulaires | Liens | Média Sécurité

JFormel

JProg [JPPC [)ExpDem [1Archi [ JHW [ JRSS @ Allocing @ Ouest-France immo

#outliner C2Resizer (H)Tools+ [T View Source- |t Options-

Identité du site Web vérifiée

Le site Web linuxfr.org supporte I'authentification pour la page que vous allez
voir, L'identité du site Web a été vérifié par Association LinuxFr, une autorité de
certificat que vous avez choisie pour cette tache.

Woir Voir le certificat de sécurité qui vérifie l'identité du site Web.
Connexion chiffrée : chiffrement de haut niveau (AES-256 256 bit)
La page gue vous voyez a &té chiffrée avant sa transmission sur Internet.

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de
la page durant son transit entre ordinateurs. Il est donc trés improbable que
quelqu'un puisse lire cette page durant son transit sur le réseau.

¥ [ IOT=IT
L
& Sytoka Modan

Infos Locales : Conférence sur les Logiciels I

Sondage Posté par Dagrain. Modere le vendredi 28 avril

Mon FAI s'appelle . Aprés une premiére édition, qui rassembla av

b ' Québec, les 23 et 24 mai 2006.
o A

@ Tele 2

-
Géneral Détai|5|

Ce certificat a été vérifié pour les utilisations suivantes :
Certificat client SSL

Certificat serveur SSL

Emis pour

Nom commun [CN)
Organisation (0)

Unité d'organisation (OU)
MNuméro de série

linuxr.org
Association LinuxFr
Les admins réunis
(0]4]

Emis par

Nom commun (CN)
Organisation (0)

Unité d'organisation (OU)

linusxdr.org
Association LinuxFr
Les admins réunis

validité
Emnis le 14.10.2002

Expire |e 01.03.2030

Empreintes numériques
Empreinte numérique SHA1 CE:09:53:F0:B2:69:CD:58:3D:95:E5:72:26:A3:6B:73:C6:C2:4E.FE

Empreinte numérique MDS  2C:97:D6:AA1E:AC:0B:9B:D5:A8:19:42:07:92:AB:71

Fermer

5996 CC46 4612 9CA4 3562 D7AC 6C67 9E96 ASAD /A2A

== ok ||GlLisants d'une clé g




Un autre exemple d'actualité

Fichier Edition Affichage Aller& Marque-pages Outils Aide

L

o =

{]] - - @ {’h | | httpsfefspart.impots.gouv.friportal/dgifpublic/perso?pageld=pna2par&sfid=30 &~ @ ok [Cl mercurial bisect

£ = I

i . . O P Général | Détails
Général Formu|a|res|L|ens|Méd|a Sécurité |
Identité du site Web vérifide Ce certificat a été vérifié pour les utilisations suivantes :

Le site Web efspart.impots.gouv fr supporte l'authentification pour la page que Certificat serveur SSL
vous allez voir. L'identité du site Web a été vérifié par Thawte Consulting cc, une
autorité de certificat que vous avez choisie pour cette tache, Emis pour

Mom commun (CM) cfspart.impots.gouv.fr

Organisation (D) DIRECTION GEMERALE DES IMPOTS

Unité d'organisation (OU) Provided by TBS INTERMET http:fjwww.ths-certificats.comy/
Muméro de série 3F:65:67

Emis par

Mom commun (CN) Thawte Premium Server CA

Organisation (0] Thawte Consulting cc

Woir Voir le certificat de sécurité qui vérifie lidentité du site Web, Unité d'organisation (OU)  Certification Services Division

validite
Emis le 26.05.2005
Expire le 26.05.2007

Connexion chiffrée : chiffrement de haut niveau (RC4 128 bit)
La page que vous voyez a été chiffrée avant sa transmission sur Internet.

Le chiffrernent rend trés difficile aux personnes non autorisées |a visualisation de
la page durant son transit entre ardinateurs. Il est donc trés improbable que Empreintes numériques

quelqu'un puisse lire cette page durant son transit sur le réseau. Empreinte numérique SHAL C5:0B:AB:47:AD:FS ES:E7:B5:C8:92:4A:50:9C:16:8D:04:9F:81:0E
Empreinte numérique MDS  AB:Al:1C:96:EE:E4 A5 FE.CO:ES:62:4E:18:02:24:7E

¥ CUOTIIUIEITES | Four tous [es mmpot]
* Documents Toutes mes écl Aide Eermer
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Partie III : Le courriel s€curisé en pratique
Exemples avec GnuPG et Thunderbird/Enigmail
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Courriels securisés en pratique : GnuPG

 GnNuPG : GNU Privacy Guard (gnupg.org)
e Logiciel libre

— donc vous pouvez verifier son fonctionnement interne
e Contient :

— un outil en ligne de commande
— des algorithmes de cryptographie symétrique et asymétrique

— |e protocole OpenPGP pour I'échange de courriels sécurises
(chiffrage et signature)

— |e stockage et la vérification des clés publiques des
correspondants
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Courriels securises au quotidien

* Tousleslogiciels de courriels supportent OpenPGP
- e.g. GPGol : greffon pour Outlook

- e.g. Enigmail : extension pour Mozilla Thunderbird

Window Help

Mame
= = patrick
! Ibox

Enigmail: UNTRUSTED Good signature fram SUSE Security Team <security B
=  Subject: [suse sual[:unt'g,ur annuun-::e] SUSE Secunwr Announcement: hylafaz (SuSE S.F\. 2I]I]3:l] )
From: : net <k LS :
Date:
To: zus

com
##+++++++ *BEGIN ENCRYPTED or SIGNED PART* +#++#+#s

SUSE Security Announcement
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Créer votre paire de clés

e Créer votre pairedeclés
S gpg --gen-key
e Creéer un certificat de révocation

— au cas ou votre clé serait perdue (ou son mot de passe !) ou volee

$ gpg --output revoke.asc --gen-revoke
mykey

o |ister |es clés stockés dans votre trousseau
S gpg --list-keys
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Composants d'une clé publique

S gpg --list-keys --fingerprint dmentre
1024D/A3AD7A2A 2004-10-03
CC46 4612 9CA4 3562
6C67 9E96 A3AD 7A2A

pub

uid
uid
uid
uid
sub

e |dentifiant declé: A3aD722A

 Empreinte utilisée pour veérifier I'exactitude d'uneclé :

Key fingerprint = 5996
D7AC
David
David
David
David

MENTRE
MENTRE
MENTRE
MENTRE

1024g/65B52967 2004-10-03

<dmentre@linux-france.org>
<dmentre@ras.eu.org>
<david.mentre@wanadoo.fr>
<david.mentre@gmail.com>

5996 CC46 4612 9CA4 3562
D7AC 6C67 9E96 A3AD 7A2A
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Créer votre paire de cle avec Eni gmall

r

Generatlun de clef OpenPGP
Compte | ID ukilisateur | David r'-'1Er'-JTF!.E rm-nrr--l-:l.lhl |h- Mee, com:
Utiliser la clef générée pour l'identité sélectionné

DF‘"dH ase secréke

B FI '_, FI '_, |- ez | a FI I-“. ase seCk E' |- e L L

Phrase secréte
Cormentaire

Expiration de la clef | gyvancé

La clef expire dans

Fenérer la I:|E!|:I I annuler

Console de génération de clefs
én

ération d'une clef peut prendre plusieurs n‘unul:es Hn- |:|u|r
'-l|-'|:| a2 | - C

éléreront le pro

NOTE: La géen
génération esk en cours, La navigation intensive s

genération |:||-' la clef augrmenteront 'entropie ek acc
terminée
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Créer une certificat de révocation

| —

Confirmation OpenPGP

iaénération de la clef terminée! Lidentifiant <mentre@tol.ite. mee.com> sera ukilisé pour la
signakture,

Il est grandement recommandé de créer un certificat de révocation pour la clef. Ce certificat peuk

gtre utilisé pour invalider votre clef dans le cas oo votre clef privée soit perdue ou compromise,
Désirez-vous créer un certificat de révocation maintenant ?
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Echange manuel de clés

e EXporter une clé

$ gpg --output david.gpg --armor --export
dmentre

Version: GnuPG vl1.4.1 (GNU/Linux)

mMQGiBEFgIo8RBACrR1lbrLm+I1l/8+KBXwR+Ek2TaF3Q+F5UUhsy07kyl+8gAG9CGl
Azj4t3InMwnGOyGZR5jg5g5wH/m2T4+vaeVXY0TagRitgHoA1dSkgYK0TYeBJaOY
[«..]

Envoyer lefichier david. gpg au destinataire
e |mporter uneclé
S gpg --import david.gpg

e Pastres pratique a utiliser !
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Echange de clé avec un serveur

e Plusieurs serveurs sur Internet, par ex. pgp.mit.edu
e |mporter/exporter clés et signatures de/vers un serveur

- envoyer votre cl € VEr's un serveur
S gpg --keyserver pgp.mit.edu --send-key dmentre
— importer une clé d'un serveur

S gpg —--keyserver pgp.mit.edu --search-key
alphonse@domain.com

e Rafraichir lesclésa partir d'un serveur
S gpg --refresh-keys

e Serveurs permettent |'echange de clé = un seul export
nécessaire
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Echange de clé avec Enigmail

o Apres une recherche delaclé « dmentre »...

Telécharger les clefs OpenPGP

Clefs trouvées - Sélectionnez pour imporker

Compke [ ID utilisateur
& David MEMTRE =dmentrei@linux-france.org =
avid MENTRE <dmentrei@ras.eu.org:=
avid MENTRE <david.mentre@gmail.com:=
1avid MEMTRE <davi Na 3
1avid MEMTRE <
ravid MEMTRE <dav
avid MENTRE <dmentre .
{0 ®David MENTRE <dmentre@linu:-france,org>
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2004-10-03 ASADTAZA

2003-07-20  2A1SBESE

I annuler |
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Comment signer laclé d'un autre ?

1.Récupérer laclé d'un serveur declé

S gpg --search-key dmentre aveclecourriel

S gpg --recv-key A3AD7A2A avec l'identifiant declé
2.Vérifier I'empreinte (fingerprint)
3.Signer lacle

S gpg —--edit-key dmentre

> sign  Vérifiezl'empreinte a cette étape!!
> quit

4.Exporter la clé signée vers un serveur de clé

S gpg --send-key dmentre
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Comment signer une clé avec Enigmall

Fo— -

OpenPGP - Signature de clef

Zlef & signer :

Empreinte :
iZlef pour signer @ | David MENTRE <mentre@tcl.ite.mee.cam> - 0x01CC0164

fver quelle atkention avez-wous wérifié que la clef que vous ékes sur le point de signer appartient bien a la personne désignée ci-dessus 7

‘ai pas du touk vérifié
ai fFait une vérification rapide

.1 Jai Fait une vérification krés poussée

Signature locale (non exportable)

[ annuler

5996 CC46 4612 9CA4 3562 D7AC 6C67 9E96 ASAD /A2A

31



Envoyer un courriel sécurise

e Utilisez smplement l'interface de votre logiciel de

courrig

® Rédaction : [pas de sujet)

Fichier ~ Edition  Affichage  Options

ABC
Ié I"=':|.-==.'J:I

Envoyer i_onkacts

Expéditeur : David MEMTRE <mentre@t

: X Pour : | 23l

OpenPGP  OQutils  Aide

W

Signer le message Ckrl4+Maj+5
iChiffrer le message krl4-Maj+r
Utiliser PGPIMIME pour ce message
Ignorer les régles par destinataire
Options de rédaction par défaut
Modifier les régles par destinataire
Annuler le chiffrement

Attacher ma clef publique

atkacher une clef publique...

iCublier la phrase secréte

Aide
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Recevoir un email chiffré et signé

e Leslogiciels de courriel déchiffrent automatiquement le

contenu et vérifient la signature

r ——
& A signed and encrypted message - Mozilla Thunderbird g@

Fichier  Edition  Affichage  Aller 3 Messages OpenPGP Cukils  fide

Relever Ecrire  Adresses Déchiffrer Répondre Rép. akous  Transférer

= DOpenPGP: Message déchiffré; Signature correcke de David MENTRE <david. mentre@amail, com =
Id de clef ; 0xA3ADTAZA | Signée le : 290112005 12:23
g Sujet : A signed and encrypted message
De : David MENTRE <david.mentre@agriail, com =
Date: 12:23

Pour : mentre@kcl.ite,mees. com
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Contenu d'un message chiffré et signé

Date: Tue, 29 Nov 2005 14:52:33 +0100

From: David MENTRE <mentre@tcl.ite.mee.com>
MIME-Version: 1.0

To: david.mentre@gmail.com

Subject: encrypted email content

Content-Type: multipart/encrypted;
protocol="application/pgp-encrypted”;
boundary="------------ enig31236E9C912440EO0D951EF74"
Lines: 61

Thisis an OpenPGP/MIME encrypted message (RFC 2440 and 3156)
-------------- enig31236E9C912440E0D951EF74

Content-Type: application/pgp-encrypted

Content-Description: PGP/MIME version identification

Version: 1

-------------- enig31236E9C912440EO0D951EF74

Content-Type: application/octet-stream; name="encrypted.asc"
Content-Description: OpenPGP encrypted message
Content-Disposition: inline; filename="encrypted.asc"

Version: GhuPG v1.4.2 (MingW32)

hQEOA 2CDNspltSINEAPSAReL Vv/HOC7JT5Ni102dd5mdbC8/UySdgD4lolLsY AQ9
DVUMKVVIrgJdY kODSCwd9UewHFURMtHWBC2tFM4Z2Z02GnEQY odJIMY hRC5zZr9tM
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Echange de fichier sécurisé (hors courriel)

e Chiffrer un fichier pour quelgu'un

$ gpg --output doc.enc --encrypt
—--recipient user@domain.org doc

e Déchiffrer un fichier recu
S gpg --output doc --decrypt doc.enc

e Signer un fichier avec votre signature
S gpg --output doc.sig --detach-sig doc

e Verifier unfichier signé
$ gpg --verify doc.sig doc
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Pour conclure...

* Un courriel standard est comme une carte postale...
... donc I'échange de courriels sécurisés est une nécessite !

e Cryptographie symétrigue et asymétrigue sont utilisées
simultanément pour securiser les échanges de données

e Architecture a utiliser, dépend du contexte :
- PK1 : utilisé frequement au sein d'une entreprise
— Réseau de confiance : échanges internationaux

e Unefois que votre clé publique est sur une serveur,
I'échange de courriels securisé n'est pas tres difficile
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Liens

 GnuPG : gnupg.org

 Enigmail pour Mozilla Thunderbird :
enigmail.mozdev.org

e Detallslégaux : www.ssi.gouv.fr
e Trouver un chemin de confiance entre vous et un autre :

www.cs.uu.nl/~henkp/henkp/pgp/pathfinder/
webware.lysator.liu.se/jc/wotsap
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Des questions ?
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